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SZPITALA SPECJALISTYCZNEGO IM. STEFANA ZEROMSKIEGO W KRAKOWIE

Akty prawne:

-> Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r. w
sprawie ochrony osoéb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzgdzenie o ochronie danych) — dalej: RODO

-» Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych
- Ustawa z dnia 15 kwietnia 2011 r. o dziatalnosci leczniczej
-» Ustawa z dnia 6 listopada 2008 r. o prawach pacjenta i Rzeczniku Praw Pacjenta

-» Ustawa z dnia 5 grudnia 1996 r. o zawodach lekarza i lekarza dentysty

Pojecie danych osobowych

- Artykut 4 RODO definiuje dane osobowe jako informacje o zidentyfikowanej lub
mozliwej do zidentyfikowania osobie fizycznej, tj. osobie, ktdrg mozna bezposrednio lub
posrednio zidentyfikowaé, w szczegblnosci na podstawie identyfikatora takiego jak imie i
nazwisko, numer identyfikacyjny (np. PESEL), dane o lokalizacji, identyfikator internetowy
lub jeden badz kilka szczegdlnych czynnikéw okreslajgcych fizyczng, fizjologiczng,
genetyczng, psychiczng, ekonomiczng, kulturowg lub spoteczng tozsamos¢ osoby fizycznej.
-> RODO utrzymuje podziat danych osobowych na te, ktére mozna okresli¢ jako
podstawowe, umozliwiajgce identyfikacje, oraz tzw. dane szczegdlne, czyli sensytywne, do
ktorych zaliczone zostaty takze dane dotyczace zdrowia osoby fizyczne;.

Dane osobowe w ochronie zdrowia

Zgodnie z pkt 35 preambuty RODO s3 to wszystkie dane o stanie zdrowia osoby, ktérej dane
dotycza, ujawniajace informacje o

- przesztym, obecnym lub przysztym
-> stanie fizycznego lub psychicznego zdrowia konkretnej osoby.

W szczegdlnosci sg to informacje pochodzgce z badan laboratoryjnych i badan lekarskich
czesci ciata lub ptynéw ustrojowych.

Dane genetyczne i probki biologiczne :

* Dane genetyczne oznaczajg dane osobowe dotyczgce odziedziczonych lub nabytych
cech genetycznych osoby fizycznej, ktére ujawniajg niepowtarzalne informacje o



fizjologii lub zdrowiu tej osoby i ktére wynikajg w szczegdlnosci z analizy prébki
biologicznej pochodzacej od tej osoby fizycznej.

* Prébki biologiczne — wszelkie prébki materiatu genetycznego (komorki skory, kosci,
osocze krwi) w ktérych wystepuja kwasy nukleinowe i ktére zawierajg
charakterystyczny genetyczny profil danej osoby.

Ponadto wszelkie informacje, np. o:

chorobie, niepetnosprawnosci, ryzyku choroby, historii medycznej, leczeniu klinicznym lub
stanie fizjologicznym lub biomedycznym osoby, ktérej dane dotycza, niezaleznie od ich
zrédfa, ktérym moze by¢ np. lekarz lub inny pracownik stuzby zdrowia, szpital, urzadzenie
medyczne lub badanie diagnostyczne in vitro

Gltowna podstawa przetwarzania danych osobowych w placéwce medycznej:

- art. 9 ust. 1 lit. h RODO, tj. niezbednos¢ dla celow profilaktyki zdrowotnej lub medycyny
pracy, diagnozy, zapewnienia opieki zdrowotnej, leczenia lub zarzadzania systemami i
ustugami opieki zdrowotne;.

Obowiazki placowki medycznej jako Administratora Danych Osobowych
1. Informacyjne (art. 13 i 14 RODO)

- klauzula informacyjna dla pacjentéw (informacji dotyczacych m.in. swoich danych
kontaktowych, danych inspektora danych osobowych, celu przetwarzania oraz odbiorcach
danych osobowych i kategoriach tychze odbiorcédw. Informacje powinny by¢ przekazywane
w przejrzystej, zrozumiatej i tatwo dostepnej formie, jasnym i prostym jezykiem.

- oswiadczenia podpisywane przez pacjentéw, ktérzy majg prawo do: dostepu do swoich
danych, ich sprostowania, usuniecia i ograniczenia ich przetwarzania, a takze prawo do
whiesienia sprzeciwu i przenoszenia danych.

2. Techniczne i organizacyjne

Administrator danych ma réwniez obowigzek wdrozyé wszelkie niezbedne $rodki techniczne
i organizacyjne w celu zapewnienia przetwarzania danych w sposéb zgodny z unijnym
rozporzadzeniem.

Rozmowa z pacjentem o jego chorobie na Sali wieloosobowej

- Co do =zasady, przekazywanie przez personel medyczny pacjentowi informacji
ujawniajacych dane o stanie jego zdrowia, na sali wieloosobowej, powinno by¢ ograniczone
do minimum niezbednego do realizacji celu w ktérym s3g przetwarzane (,minimalizacja
danych”).

- Komunikacja z pacjentem niezwigzana z realizacjg codziennych czynnosci medycznych:



* dziatania nie bedgce monitorowaniem stanu zdrowia, pytaniami o samopoczucie czy
uzyskiwaniem i przekazywaniem informacji zwigzanych z procesem leczenia

*  Przyktady: informowanie o pobieraniu swiadomej zgody na procedury medyczne,
informacja o diagnozie i sposobie leczenia,

* Zalecane miejsce: gabinet lekarski, pokdj badan lub inne ustronnym miejscu, tj. w
miejscu, w ktérym nie przebywajg inne nieuprawnione osoby, np. inni pacjenci
(dotyczy to zaréwno sali chorych, jak i np. korytarza szpitalnego).

-» Komunikacja z pacjentem zwigzana bezposrednio z realizacjg biezgcego monitorowania
stanu zdrowia, w tym pytanie o samopoczucie, uzyskanie i przekazanie podstawowych
informacji zwigzanych z procesem leczenia - w takich przypadkach mozliwe jest przekazanie
informacji o stanie zdrowia pacjenta na sali chorych.

* Chodzi tutaj rowniez o czynnosci w ramach obchodu lekarskiego lub pielegniarskiego
- podstawowa komunikacja z pacjentem, przekazanie informacji o zmianie lekéw,
przekazanie informacji o planowanych badaniach itp.

- W przypadku, gdy rozmowa o stanie zdrowia pacjenta zwigzana jest bezposrednio z
ratowaniem zycia badz zdrowia i nieprzeprowadzenie rozmowy w trybie natychmiastowym
mogtoby narazi¢ pacjenta na uszczerbek, mozliwe jest przeprowadzenie rozmowy w
kazdym miejscu.

SRODKI ZAPEWNIAJACE POSZANOWANIE INTYMNOSCI PACJENTA:

1. Osoby nieuprawnione, tj. osoby odwiedzajgce innych pacjentdw, powinny w czasie
obchodu opusci¢ sale chorych, a drzwi od sali, jezeli to mozliwe, powinny zosta¢ zamkniete
tak, aby osoby nieuprawnione nie mogty ustyszeé¢ informacji przekazywanych podczas
obchodu.

2. Jezeli u pacjenta, ktéremu przekazujemy informacje, sg osoby odwiedzajace, to takze
powinny opusci¢ sale chorych chyba, ze sg to osoby bliskie wskazane w art. 21 ustawy o
prawach pacjenta i Rzeczniku Praw Pacjenta, a pacjent wyraza zyczenie ich pozostania w sali.
Pozosta¢ na sali chorych mogg takze przedstawiciele ustawowi pacjenta matoletniego,
catkowicie ubezwtasnowolnionego lub niezdolnego do swiadomego wyrazenia zgody.

3. Nie zwracamy sie na sali chorych po imieniu i nazwisku do pacjenta. Mozna natomiast
zwracac sie do pacjenta uzywajgc chociazby zwrotu ,,Pan/Pani" wraz z dodaniem imienia
(wyjatkiem sg przypadki, gdy personel nie moze zidentyfikowac¢ pacjenta w inny sposéb, niz
poprzez uzycie jego nazwiska, badZz gdy jest to konieczne dla podejmowania nagtych
czynnosci ratowania zycia badz zdrowia).

Upowaznienie przez pacjenta osoby trzeciej do wgladu w dokumentacje medyczna.

- Zgodnie z obowigzujgcymi przepisami ustawy o prawach pacjenta i Rzeczniku Praw
Pacjenta upowaznienie w danej placéwce moze by¢ udzielone w dowolnej formie.



- Nalezy jednak pamietac, ze placéwka powinna miec¢ pewnos¢ w zakresie tozsamosci osoby
udzielajgcej upowaznienia. W zwigzku z powyzszym, w przypadku, gdy pacjent upowaznienia
udziela bezposrednio w obecnosci personelu, dopuszczalna powinna by¢ kazda forma
takiego oswiadczenia.

- W przypadku ztozenia upowaznienia przy braku obecnosci personelu medycznego
dopuszczalne s3g alternatywne sposoby upowaznienia, ktére jednak w dostateczny sposdb
potwierdzajg tozsamos¢ pacjenta.

Praktyczne uwagi:

Dokumentacja medyczna — powinna by¢ zawsze przechowywana w odpowiednio
zabezpieczonych pomieszczeniach/szafkach (zamykane) — nie zostawia¢ klucza w
drzwiach/drzwiczkach. Transportujemy dokumentacje np. z sali do gabinetu w
teczkach.

Zamykaé pomieszczenia

Firma sprzatajgca — w miejscach, w ktdérych sg przetwarzane dane wrazliwe
sprzatanie powinno odbywac sie w obecnosci personelu.

Ustawienie mebli — nalezy tak ustawi¢ meble aby uniemozliwi¢ dostep do danych
osobom nieuprawnionych. Np. czy pacjenci mogg zobaczy¢ dane na monitorze, czy
widzi dokumentacje innych pacjentéw na biurku.

Ustawienie monitoréw — j/w. Jezeli nie pracuje sie na komputerze a sg ha monitorze
dane osobowe pacjentéw nalezy wytacza¢ tylko monitor po zakorczeniu
pracy/przerwie w pracy na komputerze. Mozna tez poprosi¢ informatykdéw o
ustawienie wygaszaczy ekrandw.

Uzywanie niszczarek — wszystkie kartki (notatki odreczne tez) zawierajagce dane
osobowe pacjenta muszg by¢ niszczone w niszczarkach badz pociete/podarte w
sposdb uniemozliwiajgcy odczyt danych.

Sekretariaty — w sekretariacie moze znajdowac sie jeden pacjent, reszta ma byc¢
proszona na oczekiwanie na zewnatrz do czasu zakoniczenia wizyty poprzednie;.
Monitory powinny byé odwrdcone od pacjenta, tak aby nie widziat danych na
monitorze. Pacjent nie powinien rowniez widzie¢ dokumentacji innych oséb.

Prosze zmienia¢ co najmniej raz na 1 miesigc hasto do systeméw do ktérych maja
Panstwo dostep i nie podawaé¢ go innym osobom. Za wpisy dokonane przez inne
osoby na Panstwa hasle, to Panstwo bedg odpowiadad.

Zgtaszanie naruszenia danych osobowych

->

Informowanie IODO o podejrzeniu  naruszenia danych osobowych lub

opiekuna/kierownika praktyk.



- Bezwzgledny obowigzek informowania Urzedu Ochrony Danych Osobowych o kazdym
stwierdzonym naruszeniu zasad ochrony danych osobowych. Zgtoszenie nie jest konieczne w
przypadku, gdy jest mato prawdopodobne, by skutkowato ono naruszeniem praw lub
wolnosci 0sob fizycznych. Zgtoszenie naruszenia winno nastgpi¢ najdalej w ciggu 72 godzin
od jego stwierdzenia.

Zrédta opracowania:

- Kodeks postepowania dla sektora ochrony zdrowia

Moga sie Panstwo réowniez skontaktowac z Inspektorem Ochrony Danych Osobowych:

- mail: dane.osobowe@zeromski-szpital.pl, tel. 12 622 92 29
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